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INTRODUCCION

El presente Manual muestra la manera en que la Camara de Comercio Aburrd Sur
hace gestion y esta comprometido con su Sistema de Gestion de Seguridad de la
Informacidn, con el fin de velar por la confidencialidad, integridad y disponibilidad
de la informacion que se guarda, se procesa 0 se transmite dentro y fuera de la
organizacion.

Por lo tanto, en este documento se reunen todos los lineamientos y
direccionamientos enfocados en los controles definidos por la alta gerencia para
mantener el Sistema con base en la Norma ISO 27001:2013, para fortalecer el
mejoramiento continuo frente a todos los aspectos y actividades de la gestidon de la
Seguridad de la Informacién en la compaiiia.

Este documento formaliza el compromiso de la Alta Direccién frente a la Gestion
de la Seguridad de la Informacién y presenta por escrito a los usuarios el
compendio de acciones con las cuales la Camara establece las normas para
proteger de posibles riesgos de dafio, pérdida y uso indebido de la informacion, los
equipos y demas recursos informaticos de la entidad, los cuales estan en
constante cambio y evolucién de acuerdo con el avance de la tecnologia y los
requerimientos de la Entidad.

El presente documento define los lineamientos que debe seguir la Camara de
Comercio en relaciéon con la seguridad de la Informacién. Estos lineamientos estan
escritos en forma de politicas.
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1. OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El objetivo de la Politica de Seguridad Informacién consiste en establecer unos
criterios, directrices y estrategias que le permitan a la Camara de Comercio Aburra
Sur proteger su informacion, asi como la tecnologia para el procesamiento y
administracion de la misma.

La Politica de Seguridad Informacioén proporciona la base para la aplicacion de
controles de seguridad que reduzcan los riesgos y las vulnerabilidades del
sistema.

El propésito de estructurar Politicas de Seguridad de Informacion es, por tanto,
garantizar que los riesgos para la Seguridad de Informacion sean conocidos,
asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.

La Seguridad de Informacion consiste en garantizar la Confidencialidad, Integridad
y Disponibilidad de la Informacion, asi como de los sistemas implicados en su
tratamiento dentro de la Camara.

Al aclarar las responsabilidades de los usuarios y las medidas que deben adoptar
para proteger la informacion y los sistemas informaticos, la Cadmara evita pérdidas
graves o divulgacién no autorizada.

Por otra parte, el buen nombre de la Organizacién se debe en parte a la forma
como protege su informacion y sus sistemas informaticos.

Por ultimo, la Politica de Seguridad de la Informacion puede ser Gtil como prueba
en los litigios, en las negociaciones del contrato con el cliente, en las ofertas de
adquisicion y en las relaciones de negocios en general.
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1.1 Objetivos de la seguridad de la informacién

e Ejecutar y monitorear actividades que aseguren la sostenibilidad y
disponibilidad del Sistema de Gestion de Seguridad de la Informacion.

e Implementar programas de sensibilizacion a los colaboradores sobre la
importancia y aplicacion de la seguridad de la informacion.

e Garantizar y velar porgue los riesgos de seguridad de la informacion sean
identificados, valorados y tratados eficientemente.

e Dar cumplimiento y apoyo a los requerimientos legales, regulatorios,
contractuales, apoyados en la estrategia de seguridad de la informacion.

2. MARCO DE GESTION DE SEGURIDAD DE LA INFORMACION

Todas las politicas y procedimientos que figuran en este documento estan
aprobados, apoyados y respaldados por la Alta Direcciéon de la Camara de
Comercio Aburra Sur.

Para la entidad estd claro que la informacién depositada en los sistemas
informaticos debe ser protegida de acuerdo con su criticidad, valor y sensibilidad
de esta.

Las medidas de Seguridad de la Informacion deben ser tomadas,
independientemente de los medios de almacenamiento donde se guarda la
informacion, los sistemas utilizados para procesarla o los métodos usados para la
transferencia de la misma.

La informacion que reposa en los sistemas informaticos debe ser protegida de
acuerdo con su clasificacion de seguridad.
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3. DEFINICIONES

Para efectos del presente documento se entiende por:

Ataque: Evento, exitoso o no que atenta sobre el buen funcionamiento del
Sistema Informatico.

Amenaza: Es un evento que puede desencadenar un incidente en el sistema
informatico, produciendo dafios materiales o pérdidas inmateriales en sus activos.

Analisis de Riesgos: Uso sistematico de la informacion para identificar las
fuentes y estimar el riesgo.

Buzén: También conocido como Cuenta de correo electronico o de E-Mails.

Contrasefia o Clave (Password): Es una forma de autenticacion o control de
acceso que utiliza informacion secreta para controlar el acceso hacia algun
recurso informatico. Puede esta conformado por numeros, letras y/o caracteres
especiales

Confidencialidad: Es asegurar que la informacion es accesada soélo por las
personas autorizadas para ello.

Disponibilidad: Es asegurar que los usuarios autorizados tengan acceso a la
informacion y a los activos asociados cuando éstos sean requeridos.

Dispositivos USB: Es un dispositivo de almacenamiento que utiliza memoria flash
para guardar la informacion que puede requerir y no necesita baterias (pilas).

FTP: (sigla en inglés de File Transfer Protocol - Protocolo de Transferencia
de Archivos): En informatica es un protocolo de red para la transferencia de
archivos entre sistemas conectados a una red.



http://es.wikipedia.org/wiki/Autentificaci%C3%B3n
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Memoria_flash
http://es.wikipedia.org/wiki/Bater%C3%ADa_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Sigla
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Transferencia_de_archivos
http://es.wikipedia.org/wiki/Transferencia_de_archivos
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Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

Integridad: Mantenimiento de la exactitud e integralidad de la informacién y sus
meétodos de proceso.

Incidente de Seguridad de la Informacion: Es un evento atribuible a una causa
de origen humano.

Esta distincion es particularmente importante cuando el evento es el producto de
una intencién dolosa de hacer dafo.

Es la presencia identificada de un estado del sistema, del servicio o de la red que
indica un posible incumplimiento de la politica de seguridad, una falla de controles,
0 una situacion previamente desconocida que puede ser pertinente para la
seguridad.

Informacion confidencial (RESERVADA): Informacién administrada por La
Céamara de Comercio en cumplimiento de sus deberes y funciones y que en razén
de aspectos legales debe permanecer reservada y puede ser Unicamente
compartida con previa autorizacion del titular de la misma.

Informacién confidencial (CONFIDENCIAL): Informacién generada por La
Camara de Comercio en cumplimiento de sus deberes y funciones y que debe ser
conocida exclusivamente por un grupo autorizado de funcionarios por esta.

El acceso a este tipo de informacion debe ser restringido y basado en el principio
del menor privilegio.

Su divulgacién a terceros requiere permiso del titular de la misma y de acuerdos
de confidencialidad.

Asi mismo, su divulgacion no autorizada puede causar dafios importantes a la
Entidad.
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Todo material generado durante la creacion de copias de este tipo de informacion
(ejemplo, mala calidad de impresion), debe ser destruido.

Informacion privada (USO INTERNO): Informacién generada por La Camara de
Comercio en cumplimiento de sus deberes y funciones, que no debe ser conocida
por el publico en general.

Su divulgacion no autorizada no causa grandes dafios a la Entidad y es accesible
por todos los usuarios.

Informacion publica: Es la informacion administrada por La Camara de Comercio
en cumplimiento de sus deberes y funciones que esta a disposicion del publico en
general; por ejemplo, la informacion de los registros publicos y la informacién
vinculada al Registro Unico Empresarial y Social — RUES.

Irrefutabilidad (No repudio): El uso y/o modificacion de la informacion por parte
de un usuario debe ser irrefutable, es decir, que el usuario no puede negar dicha
accion.

Impacto: Medicion de los efectos que se generan en el Sistema Informatico
cuando se materializa una amenaza.

Plan de Contingencia: Disponibilidad de recursos para atender oportunamente
una eventualidad en el Sistema Informatico.

Politica de Seguridad de la Informacion: Es el conjunto de directrices,
lineamientos, medidas preventivas y reactivas de la organizacion y de los sistemas
tecnolégicos que permiten resguardar y proteger lainformacion buscando
mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma,
generando valor agregado para la empresa y confiabilidad por parte del cliente
interno y externo.
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Politica de Seguridad informatica: Consiste en asegurar que los recursos y la
informacion soportada en la plataforma informética (material informatico o
programas) de una organizacion sean utilizados de la manera que se decidio y
que el acceso a la informacion alli contenida, asi como su modificacion, sélo sea
posible a las personas que se encuentren acreditadas y dentro de los limites de su
autorizacion. Toda intencion y directriz expresada formalmente por la alta
direccion.

Red Privada Virtual o VPN (siglas en inglés de Virtual Private Network): Es
una tecnologia de red que permite una extension de la red local sobre una red
publica.

Riesgo: Es la probabilidad de ocurrencia de un hecho favorable o desfavorable
gue pudiera afectar la Seguridad de la Informacion.

Sistema de Informacién: Es un conjunto de elementos orientados al tratamiento
y administracion de datos e informacion, organizados y listos para su posterior
uso, generados para cubrir una necesidad (objetivo).

Sistema Multiusuario: Se refiere a un concepto de sistemas operativos, pero en
ocasiones también puede aplicarse a programas de ordenador de otro tipo (e.j.
aplicaciones de base de datos).

En general se le llama Multiusuario a la caracteristica de un Sistema Operativo 0
Programa que permite proveer servicio y procesamiento a multiples usuarios
simultdneamente.

Software Malicioso: Programa o parte de un programa destinado a perturbar,
alterar o destruir la totalidad o parte de los elementos de la I6gica esencial para el
funcionamiento de un sistema de procesamiento de la informacion.

Estos programas se pueden dividir en cuatro clases: los virus informéaticos,
gusanos, troyanos y bombas logicas.



http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Programa_(computaci%C3%B3n)
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Red_local
http://es.wikipedia.org/wiki/Sistema
http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Base_de_datos
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Software: Es el conjunto de los programas de computo, procedimientos, reglas,
documentacion y datos asociados que forman parte de las operaciones de un
Sistema Informatico.

Unidad Central de Procesamiento o CPU: Es el componente en un ordenador o
computador que interpreta las instrucciones y procesa los datos contenidos en los
programas de la computadora.

Virus: Es un programa de ordenador que puede copiarse a si mismo e infectar un
ordenador.

Vulnerabilidad: Son aspectos que influyen negativamente en la Seguridad de la
Informacion y que posibilitan la materializacion de una amenaza.

4. ALCANCE

El manual de seguridad de la informacion y todos sus aspectos estan dentro del
siguiente alcance para la compafia:

Los Empleados

La Seguridad de la Informacion es un esfuerzo grupal. Esto requiere de la
participacion y el esfuerzo de todos los miembros de la organizacién que trabajan
con los sistemas de informacién.

Asi, cada empleado deberd comprometerse en el cumplimiento de los requisitos
de la Politica de Seguridad de la Informacién y de los documentos asociados a la
misma.

Los Sistemas (Hardware y Software)

Esta Politica aplica para todos los computadores, redes, aplicaciones y sistemas
operativos que son propiedad o son operados por la Camara. La Politica cubre
Gnicamente la informacion manejada por los computadores y las redes
institucionales.



http://es.wikipedia.org/wiki/Instrucci%C3%B3n
http://es.wikipedia.org/wiki/Dato
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en%7Ces&u=http://en.wikipedia.org/wiki/Computer_program&rurl=translate.google.com.co&usg=ALkJrhhcjtYOrjNa4dUZSk52pDQPc_RoUg
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Contratistas

Se definen como contratistas a aquellas personas que han suscrito un contrato
con la Entidad y que pueden ser:

Colaboradores en Mision

Colaboradores por Outsourcing: son aquellas personas que laboran en
la Entidad y tienen contrato con empresas de suministro de servicios y

gue dependen de ellos;

Personas naturales que prestan servicios independientes a la Entidad;

Proveedores de recursos informaticos.

Entidades de Control

Procuraduria.
Revisoria Fiscal.
Contraloria General de la Republica.

Superintendencia de Industria y Comercio.

Otras Entidades

DIAN.

Registraduria Nacional del Estado.

Registro Unico Empresarial y Social — RUES.
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5. DIVULGACION DE LA INFORMACION

Acceso de informacion por parte de Terceros

El acceso a terceros de la informaciéon de la Institucion sera permitido siempre y
cuando haya la debida autorizacion previa del Jefe del Area responsable de la
misma.

Cuando el suministro de la informacion involucre aspectos tecnologicos debera
contarse adicionalmente con el visto bueno previo del Jefe Departamento TIC,
quien deberé validar los riesgos de la seguridad de la informacion requerida.

Requerimiento de informacion por parte de terceros

Las solicitudes de informacién registral, informes financieros, documentos de
politicas internas, actas, manuales, estudios econémicos, procedimientos, y, en
general, todo tipo de informacion, se encuentran amparados por los lineamientos
de la Politica de Seguridad de la Informacion.

Divulgacion de la seguridad de la informaciéon a personal externo

La informacion relativa a las medidas de seguridad, a los sistemas de
procesamiento de informacion y a las redes es confidencial y no debe ser
divulgada a usuarios no autorizados a menos que se cuente con la autorizacion
del Jefe Departamento TIC.
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6. POLITICA DE SEGURIDAD DE LA INFORMACION

6.1 Politica general de seguridad de la informacion

La Camara de Comercio de Aburra Sur esta comprometida con la custodia y
proteccion de la informacion, garantizando la confidencialidad, integridad y
disponibilidad de la misma, mediante actividades, procedimientos y estrategias
definidas, que generen valor agregado para el cliente interno y externo, apoyados
en un comprometido y excelente equipo humano que trabaja cada dia para
proteger la informacién, administrando de manera transversal y efectiva los
riesgos de seguridad de la informacion y sus controles necesarios para la mejora
continua, y de esta forma dar cumplimiento a la normatividad y requerimientos
legales y contractuales vigentes.

6.2 Politica de organizacion de la seguridad

Todos los funcionarios y terceros que prestan servicios a Camara de Comercio de
Aburra Sur hacen parte de una estructura organizacional de Seguridad donde se
debe contar con roles y responsabilidades formalmente definidas y comunicadas,
teniendo en cuenta lo anterior, se debe dar cumplimiento a procedimientos vy
controles que garanticen el logro de los objetivos de Seguridad de la Informacién
en la entidad.

En dicha estructura se deben considerar todos los proyectos o procesos que se
ejecuten en la entidad y los medios o dispositivos de acceso a la informacion tanto
internos como externos.
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Como parte de esta politica hacen parte todos los proyectos de la Camara de
Comercio Aburra Sur desde sus etapas iniciales en las cuales se consideran todos
los aspectos de seguridad de la informacion y sus riesgos, de igual manera se
incluyen los aspectos de seguridad de la informacion para el teletrabajo, con el fin
de proteger la informacidén y su manejo en estas condiciones.

6.2.1. Organizacion Interna

Para la gestion de la seguridad de la informacion se definen roles y
responsabilidades, los cuales pueden ser consultados en el documento Roles Y
Responsabilidades de Seguridad de la Informacion.

Direcciones o areas responsables de la Seguridad de la Informacion

El Comité de Seguridad de la Informacién, gestionado, conformado y respaldado
por la Alta Direccion de la Camara, es el responsable de establecer y mantener las
Politicas de Seguridad de la Informacién, las normas, directrices y procedimientos
de la Organizacion.

Declaracion de reserva de derechos de La Camara de Comercio

La Camara usa controles de acceso y otras medidas de seguridad para proteger la
confidencialidad, integridad y disponibilidad de la informacion manejada por
computadores y sistemas de informacion. Para mantener estos objetivos La
Camara se reserva el derecho y la autoridad de:

1. Restringir o revocar los privilegios de cualquier usuario;

2. Inspeccionar, copiar, remover cualquier dato, programa u otro recurso gue vaya
en contra de los objetivos antes planteados;

3. Tomar cualquier medida necesaria para manejar y proteger los sistemas de
informacion de La Camara.

Esta autoridad se puede ejercer con 0 sin conocimiento de los usuarios, bajo la
responsabilidad del comité de seguridad siempre con el concurso de la
Presidencia o de quién él delegue esta funcién.
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Contacto con grupos especializados en Seguridad de la Informacion. El personal
involucrado con la seguridad de la informacion deber& tener contacto con grupos
especializados o foros relacionados con la seguridad de la informacion. Esto con
el objetivo de conocer las nuevas medidas en cuanto a seguridad de la
informacion se van presentando.

6.2.2. Dispositivos para la movilidad y teletrabajo

Solo los empleados autorizados por la Presidencia Ejecutiva tendran acceso
remoto Unico y exclusivamente a través de una VPN (Red Privada Virtual) a los
sistemas de la Camara, no esta permitido el acceso remoto utilizando conexiones
diferentes a una VPN.

Esta autorizacion debera estar expresamente formalizada y documentada y de la
misma el Departamento TIC guardara copia.

El Departamento TIC llevara un registro de los empleados autorizados por la
Presidencia Ejecutiva para acceder de manera remota a los sistemas de la
Céamara y asistira en la configuracion de la conexion VPN a aquellos usuarios que
hayan sido autorizados. De estos accesos deberan llevarse un Log.

La continuidad de estas autorizaciones estara sujeta al cumplimiento de las
Politicas de Seguridad de la Informacion y la revocatoria de la autorizacion estara
a cargo de la Presidencia Ejecutiva.

Dispositivos Mdviles.

Las nuevas tecnologias, en su constante evolucién, han permitido que se
desarrollen nuevas herramientas para desempefiar labores profesionales de forma
mas eficaz.

Se ha evolucionado, del ordenador como principal herramienta de trabajo, a
utilizar dispositivos méviles como smartphones o tablets en entornos de trabajo
donde la movilidad es fundamental.
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Sin embargo, esa movilidad conlleva unos riesgos asociados a la posibilidad de
pérdida o robo del dispositivo, produciéndose una pérdida de confidencialidad de
la informacién contenida en el mismo.

A continuacioén, se enumeraran algunas buenas practicas o medidas disponibles
gue se pueden llevar a cabo para incrementar la seguridad en los dispositivos
moviles.

e Seguridad Logica: Bloqueo por Contrasefa.

La gran mayoria de dispositivos dispone de medidas de bloqueo al entrar en
modo suspendido.

Este recurso garantiza que el acceso al uso del dispositivo mévil sélo puede
efectuarse por la persona autorizada que conoce la clave.

En caso de extravio o robo, la Unica manera de poder utilizar el dispositivo es
restaurando los valores de fabrica, por lo que toda la configuracion y datos
almacenados se perderian.

Existen varios métodos para restringir el uso del dispositivo. Estos varian en
funcién del fabricante.

Los mas utilizados son la contrasefia con pin de 4 digitos, contrasefia
alfanumérica o patrén de desbloqueo.

Es importante, igualmente, configurar el dispositivo movil para que pasado un
tiempo de inactividad pase automaticamente a modo de suspension y se active
el bloqueo de la pantalla.

Si no se usara esta medida, la técnica de bloqueo perderia practicamente toda
su efectividad.
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e Cifrado de Memoria.

Esta practica se suele complementar con la técnica anterior. Consiste en cifrar
la memoria de almacenamiento, haciendo imposible la copia o extraccion de
datos si no se conoce la contrasefa de desbloqueo.

Segun el modelo o fabricante, se permite cifrar tanto la memoria interna como la
memoria de almacenamiento externo, como las tarjetas de memoria flash.

Una vez cifrado, solo se podra acceder a los datos almacenados al encender el
dispositivo con la contrasefia de bloqueo de pantalla.

Si no se conociese la clave no seria posible recuperar la informacion, aunque
se utilicen técnicas forenses de extraccion y copia de datos.

La unica forma posible seria con técnicas de fuerza bruta, que consisten en
probar automaticamente todas las combinaciones posibles de contrasefia, hasta
encontrar aquella que permite el acceso.

Por tanto, es importante que para que este ataque sea muy dificil de llevarse a
cabo, se utilice una contrasefia compleja, que combine letras con digitos,
mayusculas y caracteres especiales.

e Borrado Remoto.

Con esta practica se podran borrar los datos del dispositivo y restaurarlos a los
valores de fabrica, todo ello de forma remota.

Puede ser muy importante tener a mano este recurso en caso de pérdida o robo
del dispositivo, en el supuesto de que la informacién almacenada sea sensible.

Esta funcion depende del tipo de dispositivo, del fabricante o de la operadora, y
es posible que el servicio sea de pago.
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e Copias de Seguridad.

Si la informacién utilizada en el dispositivo es importante, y su pérdida
ocasionara graves problemas, entonces seria conveniente utilizar alguna
solucién de copias de seguridad.

Hay programas que sincronizan los datos almacenados con el ordenador de
escritorio, o0 en alguna aplicacion online ofrecida por el fabricante, de forma que
los datos estan siempre disponibles y actualizados.

En caso de pérdida del dispositivo, la informacion seguiria estando disponible y
a salvo.

Se recomienda que, si se utilizan este tipo de opciones, de sincronizar los datos
con alguna aplicacién online externa a nuestra organizacion, no se sincronice la
informacion confidencial si la hubiera, puesto que dejaria de ‘estar en nuestras
manos’.

Lo recomendable es encontrar soluciones de copias de seguridad controladas
por la Camara, para que la informacion no viaje fuera de ella.
e Los Peligros del Malware

El uso cada dia mas frecuente de smartphones y tablets ha derivado en que la
creacion de malware apunte hacia estas plataformas.

Hoy dia el riesgo de que un smartphone pueda ser infectado por un virus es una
realidad.

Estos se basan principalmente en el robo de documentos, contrasefias, datos
bancarios e informacién personal.
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Por eso es conveniente adoptar unas politicas de seguridad para evitar en la
medida de lo posible infecciones de malware que haga peligrar la
confidencialidad, integridad y disponibilidad de la informacion.

A continuacién, se presentan algunas recomendaciones que apuntan a la
mitigacion de este riesgo:

e Fuentes Confiables.

El principal problema de infecciones en dispositivos moviles es por causa de la
instalacion de programas desde fuentes desconocidas.

Es muy importante instalar aplicaciones Unicamente desde los repositorios
oficiales del dispositivo, como App Store o Google Play y App Word, para
iPhone/iPad o Android y BlackBerry respectivamente.

Se debe evitar siempre instalar aplicaciones descargadas directamente de P2P,
o foros.

Se corre el serio riesgo de que estos programas contengan algun troyano y tras
su instalacion, infecten el dispositivo.

e Jailbreak/root

Los términos Jailbreak o root de un dispositivo se refieren a conceder privilegios
de administracion a las aplicaciones, saltandose la proteccion que tiene por
defecto los sistemas operativos.

Esta caracteristica puede afadir funcionalidades extra al dispositivo, pero
también es un riesgo extra al que se expone, ya que se esta eliminando la
barrera de proteccién que sin jailbreak o root se mantiene.
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Salvo que sea absolutamente necesario para el funcionamiento de una
aplicacion concreta, no se permite habilitar esta caracteristica a los dispositivos.

e Soélo las aplicaciones necesarias

Llenar el dispositivo de aplicaciones innecesarias no solo ralentiza su
funcionamiento, sino que aumenta el riesgo de que una de estas aplicaciones
tenga una vulnerabilidad que pueda ser aprovechada por un atacante y
conseguir el control del dispositivo.

Por eso es recomendable desinstalar toda aplicacidn que no sea estrictamente
necesaria para el desempefio del dispositivo, y asi minimizar el riesgo de
exposicién por una aplicacién vulnerable.

Ademas, es importante leer los permisos y condiciones tiene que deben ser
aceptados antes de instalar una aplicacion y comprobar la reputacion de la
misma.

e Proteccion antivirus

Se recomienda disponer de un antivirus en el dispositivo mévil como medida
extra de proteccién contra el malware.

e Actualizaciones de software

Los sistemas operativos de los dispositivos incluyen un sistema de actualizacion
de aplicaciones.

Mediante una notificacion, informan que existe una nueva versién de una
aplicacion instalada.
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Estas actualizaciones, ademas de afadir funcionalidades, corrigen fallos de
seguridad.

Siempre que el sistema notifique de una actualizacién disponible, se debe
aceptar y aplicar la nueva version.

Manteniendo el sistema actualizado se evitan posibles infecciones por
aplicaciones vulnerables.

Otras Recomendaciones.

Otras recomendaciones importantes, ademas del sentido comun a la hora de
usar los dispositivos moviles y pensar siempre en lo que se esta haciendo, son
las siguientes:

e No almacenar informacion sensible

La informacion mas delicada de la empresa u organizacion no debe ser
almacenada en dispositivos moviles, aunque estén cifrados puesto que los
dispositivos méviles suponen riesgos

e WIFIS publicas

Las redes inaldmbricas de uso publico, o compartido, como las disponibles en
hoteles o cafeterias pueden suponer un riesgo.

A pesar de gque tenga contrasefia para poder utilizarse, un atacante podria
conectarse y capturar el trafico de todas las personas que se encuentran
conectadas a esa red inalambrica.

Podria entonces analizar el trafico capturado y recopilar contrasefias o datos
confidenciales.
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Si se va a hacer uso de redes inalambricas de uso publico, se recomienda no
acceder a ningun servicio que requiera contrasefa, realizar operaciones
bancarias o descargar documentos confidenciales.

e Desactivar comunicaciones inalambricas

Es muy importante desactivar las redes inalambricas si no se van a utilizar a
corto plazo. Las redes mas usuales suelen ser WIFI, Bluetooth, o infrarrojos.

Es posible realizar ataques contra redes inalambricas, utilizando puntos de
acceso falsos, y engafiando al dispositivo para que se conecte
automaticamente a una red de supuesta confianza.

El usuario navegaria entonces sin tener constancia de que el trafico esta siendo
monitoreado por un atacante.
e Cargadores publicos

Se han dado casos de fugas de informacién en dispositivos méviles por haber
sido conectados en cargadores publicos.

Se debe evitar conectar el dispositivo por USB a cualquier ordenador publico,
como hoteles o cibercafés, y cualquier otro aparato que no tengamos total
confianza en él.

Pueden haber sido manipulados para extraer informaciéon de cualquier
dispositivo USB al que se conecten.
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6.3. Politica de seguridad de los recursos humanos

Todos los colaboradores contratados directamente o por un proceso de
tercerizacion de la entidad deben velar por el cumplimiento de los objetivos y las
politicas de la Seguridad de la Informacion de Camara de Comercio de Aburra
Sur.

Para ello se deben considerar los mecanismos que garanticen un nivel de
seguridad aceptable en el proceso de contratacion, formacidén, procesos
disciplinarios, cambios de cargo y demas controles de seguridad definidos durante
el periodo de ejecucion del contrato laboral y posterior a su terminacion.

Para mas informacioén consultar los Procedimientos de Seleccion y Contratacion
de Personal y Gestion del Recurso Humano.

6.4 Politica de Administracién de activos de informacién

La informacion de la entidad constituida por aquella, suministrada por los clientes y
la concerniente a los procesos propios de negocio es considerada como esencial
para la Camara de Comercio de Aburrd Sury por lo tanto debe ser protegida.

Es responsabilidad de los funcionarios de la entidad y en especial de los Gerentes,
Directores y Lideres, identificar claramente los activos de informacién con los que
tiene relacion, identificar su rol como duefios o custodios, clasificarse a fin de
definir su importancia para la organizacién y protegerse independientemente del
medio en el que se encuentre o transmita por medio de mecanismos de
identificacion y tratamiento del riesgo.

De igual manera se deberd garantizar llevar a cabo una adecuada gestion,
disposicion y transferencia de los medios removibles que contengan informacion
que deben estar igualmente clasificados y tener responsabilidad por dichos
activos.
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Si algun &rea por requerimiento muy especifico tiene la necesidad de contar con
un dispositivo especial o especifico, su instalacion debera ser autorizada por la
Presidencia Ejecutiva, con el apoyo técnico del Departamento TIC.

Eliminacidén Segura de la Informacion en Medios Informéticos

Todo medio informatico reutilizable de terceros como equipos rentados, discos
externos, memorias USB, etc. utilizados por La Camara de Comercio, antes de su
entrega se les realizara un proceso de borrado seguro en la informacion.

Eliminacion segura de la informacion en medios fisicos

Cualquier documento fisico que haya sido considerado y clasificado de caracter
confidencial y que necesite ser destruido, debe realizarse en la respectiva
maquina destruye papel o cualquier otro método seguro de destruccion aprobado
por el comité de seguridad.

6.4.1 Responsabilidad sobre los activos

Tener en cuenta que los activos pueden ser (Recursos de Informacion, Recueros
de software, activos fisicos y servicios), de acuerdo a su criticidad y sensibilidad
los activos deben ser clasificados y por ello es de mucha importancia tenernos
identificados e inventariados, teniendo claridad los riesgos asociados a los
mismos.

Este documento Inventario y Clasificacién de Activos de Informacion, contiene 